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Keamanan data dan keutuhan data merupakan dua aspek penting dalam 
keamanan jaringan. Oleh karena itu, untuk melindungi data dari akses, pengubahan dan 
penghalangan yang tidak dilakukan oleh pihak-pihak yang berwenang, peranti 
keamanan data yang melintas di jaringan komputer harus disediakan [1]. Regenerasi 
kunci merupakan pembaruan kunci dari kunci yang sudah ada kemudian diganti dengan 
pembentukan kunci yang baru . Untuk mewujudkan encipherment teknik regenerasi 
kunci dapat digunakan. 
Kunci memainkan peran tersendiri karena menjadi indikator kekuatan bagi 
algoritma kriptografi. Kunci bertindak sebagai suatu password dalam algoritma 
tersebut, artinya kunci merupakan suatu rahasia yang hanya dapat di ketahui oleh 
pemilik kunci. Hanya pihak yang berwenang yang dapat mengetahui algoritma kunci 
karena kemanan sistem enkripsi kunci sangat tergantung dari algoritma kunci yang 
digunakan[2]. 
Algoritma ini diadopsi karena pola struktur tulang daun mempunyai pola yang 
menyerupai garis diagonal dimana hal tersebut bisa dikatakan unik kemudian 
digunakan untuk pengambilan bit pada kunci sebanyak delapan proses penagambilan 
dan delapan pemasukan bit setelah itu ada 22 regenerasi kunci untuk proses enkripsi  
dengan mengunakan transposisi pada kotak 128-bit. Penelitian ini menghasilkan 
sebuah algoritma regenerasi kunci baru yang digunakan dalam penelitian kriptografi 
simetris. Hasil perancangan ini dapat digunakan sebagai alat untuk mengamankan 
pesan rahasia, terutama pada karakter teks dan juga secara statistika pola struktur tulang 
daun sudah dilakukan pengujian sehingga bisa dijadikan sebagai sebuah algoritma 
baru. 
Penelitian ini mendesain dan menganalisis regenerasi kunci block cipher 128 
Bit sebagai sebuah algoritma menggunakan skema transposisi berbasis struktur tulang 
daun, yang mana setelah satu kunci hancur maka akan muncul kunci baru yang biasa 
disebut sebagai generasi kunci. Pada algoritma regenerasi kunci yang dirancang dengan 
menggunakan skema transposisi maka pola vertikal dan horizontal sebagai pemasukan 
dan pola struktur tulang daun sebagai pengambilan bit pada sebuah kotak transposisi. 
 
 
2. Tinjauan Pustaka 
 
 Penelitian sebelumnya yang berjudul “Cryptographic key generation using 
handwritten signature”. Pada penelitian ini membahas generasi kunci berbasis tanda 
tangan digital yang menggunakan fitur lokal yang diterapkan untuk membangun 
kriptografi bernama fuzzy vault. Awal penelitian ini mengungkapkan kelayakan sistem 
biometrik kripto berdasarkan dinamika tanda tangan. Hasil menunjukkan penolakan 
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palsu tinggi tetapi penerimaan palsu sangat rendah untuk memecahkan kode data 
rahasia [3]. 
Penelitian kedua yaitu “Ensuring High-Quality Randomness in Cryptographic 
Key Generation”. Pada penelitian  ini menyajikan solusi sistemik untuk masalah kunci 
rendah entropi. Menyajikan  model ancaman baru, diperangkat yang menghasilkan 
rahasia kriptografi mungkin memiliki satu sesi komunikasi dengan otoritas entropi 
yang tingkat kebocoran tidak dapat diketahui. Dengan model ancaman ini, kami 
menjelaskan protokol untuk menghasilkan RSA dan DSA keypairs yang tidak 
melemahkan kunci untuk perangkat yang memiliki sumber entropi yang kuat, tapi itu 
cukup dapat memperkuat kunci yang dihasilkan dari perangkat low-entropy. Protokol 
pembangkitan kunci ini dikenakan ditoleransi lambat, bahkan di CPU yang memiliki 
router terbatas. Model ancaman dan protokol yang disajikan di sini menawarkan solusi 
yang menjanjikan untuk masalah lama dari kunci kriptografi lemah [4]. 
Penelitian ketiga yaitu “A Cryptographic Key Generation Scheme for Multilevel 
Data Security”. Pada penelitian ini membahas solusi yang sistematis baru untuk 
masalah pembangkitan kunci bertingkat. Hasil penelitian menunjukkan bahwa skema 
kami lebih baik dalam pemanfaatan memori karena kebutuhan sedikit ruang untuk 
menyimpan informasi publik dan  dapat menangani penyisipan baru pengguna tanpa 
mengubah semua kunci [5]. 
 Berdasarkan penelitian-penelitian tersebut maka akan dijadikan acuan dalam 
desain dan analisis regenerasi kunci block cipher 128 bit sebagai sebuah algoritma 
menggunakan skema transposisi berbasis struktur tulang daun. Pada penelitian ini 
menggunakan algoritma block cipher berukuran 16x8 (128 Bit), serta menggunakan 
motif struktur tulang daun. Perbedaan penelitian ini dengan penelitian sebelumnya 
yaitu terdapat pada kunci yang digunakan dengan menggunakan 8 proses pemasukan 
dan pengambilan yang mana pada penelti terdahulu hanya menggunakan 4 proses 
pengambilan dan pemasukan. Pada penelitian ini proses kunci di regenerasi sebanyak 
22 kunci dan pada setiap Kunci di kombinasikan dengan tabel S-Box. 
 Pada bagian ini juga akan membahas teori pendukung yang digunakan dalam 
desain dan analisis regenerasi kunci block cipher 128 bit sebagai sebuah algoritma 
menggunakan skema transposisi berbasis struktur tulang daun.  
Salah satu metode dalam kriptografi modern yaitu Block Cipher. Block Cipher 
merupakan algoritma simetris yang mempunyai input dan output yang berupa blok dan 
setiap bloknya biasanya terdiri dari 64 bit atau lebih. Pada Block Cipher, hasil enkripsi 
berupa blok ciphertext biasanya mempunyai ukuran yang sama dengan blok plaintext. 
Dekripsi pada Block Cipher dilakukan dengan cara yang sama seperti pada proses 





Untuk menguji nilai algoritma yang dirancang memiliki hasil ciphertext yang 
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acak dari plaintext maka digunakan Persamaan 1, dimana variable X merupakan 





       (1) 
 
           
Dimana: 
n    = Banyaknya pasangan data X dan Y 
Σx  = Total jumlah dari variabel X 
Σy  = Total jumlah dari variabel Y 
Σx2 = Kuadrat dari total jumlah variabel X 
Σy2 = Kuadrat dari total jumlah variabel Y 
Σxy = Hasil perkalian dari total jumlah variabel X dan variabel Y 
 
Untuk mengetahui nilai keacakan dari hasil enkripsi antara cipherteks dengan 
plainteks digunakan diferensiasi data yang dimana perbandingan selisih antara dua titik 
dalam kalkulus, Metode ini sering disebut sebagai turunan atau kemeringan dari data. 
Jika diberikan kumpulan data ((x1,y1), (x2,y2), (x3,y3), …, (xn,yn)) dengan syarat bahwa 
xi<xi+1 dimana i = 1…n. Data-data tersebut dapat divisualisasikan ke dalam koordinat 
Cartesius untuk setiap x sebagai variabel bebas dan y atau kadang ditulis sebagai f(x) 
sebagai variabel tak bebas. Untuk menentukan diferensiasi data pada dua titik maka 




(yb - ya )
(xa - xb )
                       (2) 
dengan (xa, ya) sebagai titik pertama, dan titik berikutnya adalah (xb, yb). 
Apabila terdapat n data maka untuk menentukan rata-rata dari diferensiasi data dapat 
di cari untuk melihat tren dari setiap data Rataan diferensiasi (Rd) untuk melihat  











             (3)      
              
Untuk mencari nilai keacakan data dari plainteks dan cipherteks menggunakan 
persamaan 4, dapat dijelaskan bahwa G merupakan rata-rata untuk hasil plainteks P 
dikurangi cipherteks H      dibagi dengan plainteks P untuk n adalah indeks dari 
plainteks dan cipherteks [6].  













Pengujian statistika menggunakan korelasi yang merupakan suatu teknik 
statistik yang dipergunakan untuk mengukur kekuatan hubungan dua variabel dan juga 
untuk mengetahui bentuk hubungan antara dua variabel tersebut dengan hasil yang 
sifatnya kuantitatif. Kekuatan hubungan antara dua variabel biasanya disebut dengan 
koefisien korelasi dan dilambangkan dengan symbol “r”.nilai koefisien r akan selalu 
berada diantara -1 sampai +1 sehingga diperoleh persamaan , Untuk memudahkan 
menetukan kuat lemahnya hubungan antara variabel yang diuji maka dapat digunakan 
Tabel 1. Sebagai berikut [7] : 
 
Tabel 1. Klasifikasi Koefisien Korelasi 
Interval Koefisien Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 Kuat 
0,80 – 1,000 Sangat Kuat 
         
 
Merujuk pada persamaan 8 maka secara matematis nilai r diperoleh dari jumlah 
nilai selisih perkalian antara x dan y dengan hasil perkalian jumlah total x dan y dibagi 
dengan hasil akar dari selisih untuk perkalian jumlah x kuadrat dengan kuadrat pangkat 
dua untuk jumlah total x dengan selisih jumlah y kuadrat dengan kuadrat pangkat dua 
untuk jumlah total y dimana x sebagai plainteks dan y sebagai cipherteks sehingga 
dapat diperoleh persamaan 1 [8]. 
 
3. Metode Penelitian dan Perancangan Algoritma 
 
Tahapan Penelitian yang digunakan dalam penelitian ini dapat dibagi ke dalam 
4 tahap yaitu: (1) Tahap identifikasi masalah dan studi literatur (2) Tahap perancangan 












Gambar 2. Tahapan penelitian  
Identifikasi Masalah dan Studi Literatur 
Tahap perancangan kriptografi 






Tahapan penelitian pada Gambar 2, dijelaskan sebagai berikut, Tahap 
Identifikasi Masalah dan Studi Literatur : Mengidentifikasikan masalah-
masalah yang akan dibahas, serta mendapatkan data dan literatur yang terkait 
dengan perancangan; Tahap Perancangan regenerasi kunci : langkah dimana 
membuat bagan proses kunci, juga membuat gambaran umum mengenai 
pembuatan teknik regenerasi kunci; Tahap Pengujian sistem dan analisis : 
Pengujian terhadap sistem yang dibangun dengan menggunakan uji korelasi, 
uji error relative, uji avalanche effect dan uji bilangan acak. Melakukan analisis 
statistik berdasarkan nilai korelasi dari setiap kunci awal dan ciphertext dari 
semua hasil enkripsi pada setiap proses Kunci; Penulisan laporan : 
Mendokumentasikan proses penelitian yang telah dilakukan dari awal hingga 
akhir ke dalam sebuah tulisan, yang akan dijadikan laporan hasil penelitian. 
 
Desain dan analisis regenerasi kunci block cipher 128 Bit sebagai 
sebuah algoritma menggunakan skema transposisi berbasis struktur tulang daun  
secara umum ditunjukan dalam Gambar 3. Kunci dikonversikan ke dalam 
bentuk biner sesuai dengan tabel ASCII, kemudian rangkaian bilangan biner 
dimasukkan pada matriks 16x8 sesuai dengan pola, dan bilangan biner di dalam 



















Regenerasi Kunci  




Gambar 3 merupakan gambaran umum proses enkripsi pada desain dan 
analisis regenerasi kunci block cipher 128 Bit sebagai sebuah algoritma 
menggunakan skema transposisi berbasis struktur tulang daun. Tahap persiapan 
dan langkah-langkah proses regenerasi kunci, dijelaskan sebagai berikut : 
a) Menyiapkan Kunci. 
Kunci yang akan diregenerasi. 
b) Dalam rancangan diagram proses regenerasi kunci memiliki alur 
untuk menghasilkan kunci yang baru : 
- Kunci (K1) melakukan proses pemasukan bit dengan 
menggunakan pola vertikal dari atas ke bawah kemudian di 
ambil menggunakan pola struktur tulang daun secara diagonal. 
Kemudian setelah mendapatkan hasil dari proses pertama 
kemudian masuk pada proses kedua, begitu seterusnya sampai 
dengan proses kedelapan. Setelah dapat hasil dari proses 




4. Hasil dan Pembahasan 
 
Bagian ini akan membahas secara lebih rinci mengenai desain dan analisis 
regenerasi kunci block cipher 128  Bit sebagai sebuah algoritma menggunakan skema 
transposisi berbasis struktur tulang daun. Bagian ini juga akan membahas tentang 
proses regenerasi kunci untuk menghasilkan kunci baru. Setiap kunci terdiri dari proses 
kunci ke-i, dengan i = 1, …, 8. Proses untuk setiap kunci memerlukan maximal 16 
karakter yang sebanding dengan 128 Bit, kemudian didesain dengan pola tertentu 
sehingga menempati 128 kotak transposisi dan selanjutnya bagaimana mengambil 128 
Bit dari kotak transposisi tersebut. Untuk satu kotak pada satu proses akan memerlukan 
satu kali pemasukan bit dan satu kali pengambilan bit sehingga akan dirancang desain 
dan analisis regenerasi kunci block cipher 128 Bit sebagai sebuah algoritma 
menggunakan skema transposisi berbasis struktur tulang daun. 
Setiap bit akan menempati salah satu kotak transposisi, sehingga diperlukan 
128 kotak transposisi yang sebanding dengan 16 karakter ASCII. Rancangan ini secara 
tidak langsung untuk melakukan satu kali proses dalam satu ukuran blok akan 
memerlukan maximal 16 karakter yang akan dijelaskan pada bagian selanjutnya. 
 Berikut pada Gambar , ditunjukkan contoh proses pemasukan bit kunci pada 
kotak 128 bit dimana setiap bit (t1,t2,…, t128), yang dimasukkan secara vertikal, dari 
arah atas ke bawah. Dalam algoritma ini pola struktur tulang daun dipakai untuk proses 
pengambilan bit didalam matriks kunci. Pola struktur tulang daun ini memiliki pola 




Gambar 4 .Contoh kotak transposisi 128 bit. 
 
 Gambar 4 merupakan contoh blok bit dimana proses bitnya hanya dimasukan 
secara vertical dari kiri ke kanan dengan kolom pertama, maka pengambilan bit dapat 
dilakukan dengan pola yang berbeda, sehingga akan membentuk keacakan bit yang 
baik. Sebagai contoh, bila diambil secara vertikal dengan kolom terakhir yang diambil 
duluan, maka diperoleh urutan bit berdasarkan karakter sebagai berikut. K1 = (t1,t2,t3, 
…,t8), k2 = (t9,t10,t11, …,t16), k3 = (t17,t18,t19, …,t24), …., k15 = 
(t113,t114,t115,…,t120), k16 = (t121,t122,t123,…,t128). 
 Persamaan di atas menunjukan urutan proses transposisi bit, dimana Ki ; (i = 




Gambar 5 Proses Pemasukan Bit ke dalam Matriks. 
 
Untuk pengujian algoritma  maka di lakukan dengan mengambil kunci  
DISASTER. Setelah melewati proses enkripsi dengan pola yang sudah di jabarkan 
sebelumnya maka akan mendapatkan ciphertext yang telah dikonversikan kedalam 
nilai hexadecimal, dapat dilihat pada tabel 1. 
 
Tabel 1. Hasil Setiap Kunci  
 
Kunci Hasil Kunci 
Kunci 1 B4A13742AE297BDC779A3E799A9DD9F4 
Kunci 2 8F6F3938E67A99BC5DD7EA643B3684B9 
t1 t9 t17 t25 t33 t41 t49 t57 t65 t73 t81 t89 t97 t105 t113 t121
t2 t10 t18 t26 t34 t42 t50 t58 t66 t74 t82 t90 t98 t106 t114 t122
t3 t11 t19 t27 t35 t43 t51 t59 t67 t75 t83 t91 t99 t107 t115 t123
t4 t12 t20 t28 t36 t44 t52 t60 t68 t76 t84 t92 t100 t108 t116 t124
t5 t13 t21 t29 t37 t45 t53 t61 t69 t77 t85 t93 t101 t109 t117 t125
t6 t14 t22 t30 t38 t46 t54 t62 t70 t78 t86 t94 t102 t110 t118 t126
t7 t15 t23 t31 t39 t47 t55 t63 t71 t79 t87 t95 t103 t111 t119 t127
t8 t16 t24 t32 t40 t48 t56 t64 t72 t80 t88 t96 t104 t112 t120 t128
t1 t9 t17 t25 t33 t41 t49 t57 t65 t73 t81 t89 t97 t105 t113 t121
t2 t10 t18 t26 t34 t42 t50 t58 t66 t74 t82 t90 t98 t106 t114 t122
t3 t11 t19 t27 t35 t43 t51 t59 t67 t75 t83 t91 t99 t107 t115 t123
t4 t12 t20 t28 t36 t44 t52 t60 t68 t76 t84 t92 t100 t108 t116 t124
t5 t13 t21 t29 t37 t45 t53 t61 t69 t77 t85 t93 t101 t109 t117 t125
t6 t14 t22 t30 t38 t46 t54 t62 t70 t78 t86 t94 t102 t110 t118 t126
t7 t15 t23 t31 t39 t47 t55 t63 t71 t79 t87 t95 t103 t111 t119 t127
t8 t16 t24 t32 t40 t48 t56 t64 t72 t80 t88 t96 t104 t112 t120 t128
8 
 
Kunci 3 FA136B9E1DEB495BCD575DA5FEE381A0 
Kunci 4 476F86D84D75853B4C7BD233CEDB33D7 
Kunci 5 D1D77703CEE6C3B1F60BC7D9464579FC 
Kunci 6 457BA5CAEADCBB5CF9AF25F33344969A 
Kunci 7 FED9BE3B1002CA5057F34CF7F3F6EA8A 
Kunci 8 C6B8849D3939E9777F1BB4165F9B4DB9 
Kunci 9 FD75E231746765CDD8DBAB10563E75EC 
Kunci 10 E92783EFA2F622DB791D5DDD1A3D13B3 
Kunci 11 5D8872B54CE7BE9A19B752F3FB54AAF1 
Kunci 12 C2D66FFE1E78EE2B773F629F918264F0 
Kunci 13 707AB17C3BE5952DFAD1CC3BD74EE558 
Kunci 14 6F55BE0D3A7ED6E5B5B8453D5A69D187 
Kunci 15 9F70CC99EDEDB79296DD14DD553C8A9B 
Kunci 16 CED7E8631173BBC7197F368FF505386E 
Kunci 17 D41D9BFDD3E5B07A6B1C2E5395FF5C44 
Kunci 18 A4149F37F3F8EEB599B2F871EA1CF174 
Kunci 19 9B38A237AFECACA9FF6E0B6D39AA80BF 
Kunci 20 0A5AE33D9457FFCFCEF5D089BE878B16 
Kunci 21 53B7AAEDCC24F7270314E72FE7FB19D2 
Kunci 22 0573BD3F5BF7B6B48409B9D8E5E07FF0 
 
 Tabel 1 merupakan hasil dari enkripsi dari generasi kunci dari setiap Kunci. 
Yang mana terdapat 22 Kunci dan Kunci ke 22 menjadi generasi kunci terakhir pada 
penelitian ini. 
Sebelumnya sudah dijelaskan bahwa desain dan analisis regenerasi kunci 
sebagai sebuah algoritma menggunakan skema transposisi berbasis struktur tulang 
daun ini dilakukan dalam 8 proses untuk mendapatkan hasil kunci baru dan dalam 
setiap proses terdapat 22 Kunci baru. Proses enkripsi secara umum dapat dilihat pada 
Gambar . Proses pertama kunci dikonversi menjadi ASCII kemudian diubah ke 
bilangan biner. Kunci kemudian dimasukkan ke dalam kolom matriks 16x8 
menggunakan pola pemasukan bit dan dilakukan pengambilan dengan pola struktur 
tulang daun yang berbeda-beda pada setiap proses. Hasil dari proses kedelapan 
kemudian ditransformasikan dengan tabel subtitusi S-Box untuk menghasilkan 
ciphertext. Hasil dari proses 1 sampai dengan delapan akan menghasilkan kunci baru 
yang kemudian digunakan untuk K2. Begitu seterusnya sampai Kunci ke 22. 
Pada Gambar  terdapat 8 (delapan) pola yang berbeda dimana pada pola-pola 
tersebut dapat dijelaskan bahwa struktur tulang daun pengambilan bit nya diambil 
secara diagonal mengikuti pola. Dari pola-pola yang sudah dirancang, dilakukan 
pengujian korelasi atau nilai keterikatan antara plaintext dan ciphertext. Selain korelasi 
dalam penelitian ini juga menguji error relative, menguji nilai acak dan juga pengujian 
avalanche effect. Pengujian dilakukan dengan menggunakan 3 (tiga) contoh plaintext 




-  “AAAAAAAAAAAA” 
- “AJ123456SJ!!%$” 
 Dengan menggunakan kunci : DISASTER 
Dari hasil pengujian korelasi dengan menggunkan contoh plaintext diatas maka 
di dapatlah korelasi dari setiap Kunci. Nilai korelasi merupakan sebuah metode statistik 
yang digunakan untuk mengukur besarnya hubunngan linier antara dua variable atau 
lebih. Jika korelasi berkisar 1 sampai -1, dimana jika nilai kolerasi mendekati 1 maka 
plaintext dan ciphertext memiliki nilai yang sangat berhubung, tetapi jika mendekati 0 
maka plaintext dan ciphertext tidak memiliki nilai yang berhubungan. Pada penelitian 
ini menggunakan 3 plainteks yang berbeda untuk melihat nilai korelasi pada setiap 
Kunci. Proses enkripsi pada pengujian algoritma Kunci ini yang pertama menggunakan 
“A” sebagai input plaintext dan “DISASTER” sebagai kunci. 
 
Tabel 2 Tabel  Korelasi Plaintext A 
Kunci Korelasi 
Kunci 1 0.278376023 
Kunci 2 0.307059735 
Kunci 3 -0.044022366 
Kunci 4 0.32403504 
Kunci 5 -0.222817388 
Kunci 6 -0.146491533 
Kunci 7 0.486955106 
Kunci 8 0.278264541 
Kunci 9 -0.215348955 
Kunci 10 0.373952933 
Kunci 11 0.175397142 
Kunci 12 0.205556661 
Kunci 13 -0.257094368 
Kunci 14 -0.403324483 
Kunci 15 -0.151017003 
Kunci 16 0.091710433 












Tabel 3 Tabel  Korelasi Plaintext AAAAAAAAAAAAA 
Kunci  Korelasi 
Kunci 1 -0.156316475 
Kunci 2 0.159389613 
Kunci 3 -0.313007322 
Kunci 4 -0.076312771 
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Kunci 5 0.471945485 
Kunci 6 0.062906187 
Kunci 7 -0.309664894 
Kunci 8 -0.34156822 
Kunci 9 -0.454797697 
Kunci 10 0.17441134 
Kunci 11 0.117033459 
Kunci 12 -0.259614181 
Kunci 13 0.149598571 
Kunci 14 -0.051783261 
Kunci 15 0.232971748 
Kunci 16 0.10105884 












   Tabel 4 Tabel  Korelasi Plaintext AJ123456SJ!!%$ 
Kunci  Korelasi 
Kunci 1 0.348793738 
Kunci 2 0.506584817 
Kunci 3 -0.444954908 
Kunci 4 -0.239038275 
Kunci 5 0.097083819 
Kunci 6 -0.266734582 
Kunci 7 0.151318669 
Kunci 8 -0.000808065 
Kunci 9 0.119307153 
Kunci 10 -0.172703281 
Kunci 11 0.305112483 
Kunci 12 -0.044199182 
Kunci 13 -0.014266402 
Kunci 14 0.272769295 
Kunci 15 0.093773252 
Kunci 16 0.375036426 
















Pada Tabel 2, Tabel 3 dan Tabel 4 terlihat setiap Kunci memiliki nilai kolerasi 
lemah sehingga dapat disimpulkan bahwa desain dan analisis regenerasi kunci block 
cipher sebagai sebuah algoritma menggunakan skema transposisi berbasis struktur 
tulang daun  dapat menghasilkan hasil enkripsi acak yang dapat dibuat dalam bentuk 
grafik pada Gambar 5. 
 
   
 
Gambar 5 Grafik Pengujian Korelasi 
 
Gambar 5 menujukan bahwa pada setiap Kunci terdapat perbedaan yang 
signifikan antara bilangan desimal plaintext dan bilangan desimal ciphertext.   
 
Sebelumnya sudah dijelaskan bahwa desain dan analisis regenerasi kunci 
sebagai sebuah algoritma menggunakan skema transposisi berbasis struktur tulang 
daun ini dilakukan dalam 8 proses untuk mendapatkan hasil kunci baru dan dalam 
setiap proses terdapat 22 Kunci baru. Proses enkripsi secara umum dapat dilihat pada 
Gambar . Proses pertama kunci dikonversi menjadi ASCII kemudian diubah ke 
bilangan biner. Kunci kemudian dimasukkan ke dalam kolom matriks 16x8 
menggunakan pola pemasukan bit dan dilakukan pengambilan dengan pola struktur 
tulang daun yang berbeda-beda pada setiap proses. Hasil dari proses kedelapan 
kemudian ditransformasikan dengan tabel subtitusi S-Box untuk menghasilkan 
ciphertext. Hasil dari proses 1 sampai dengan delapan akan menghasilkan kunci baru 
yang kemudian digunakan untuk K2. Begitu seterusnya sampai Kunci ke 22.  
 
Tabel 5. Tabel  Erorr Relative. 
Kunci  Error Relative 
Kunci 1 0.639467442 
Kunci 2 0.553723759 
Kunci 3 1.052096426 
Kunci 4 0.854565712 












Kunci 6 5.330497206 
Kunci 7 0.97462141 
Kunci 8 2.416299684 
Kunci 9 0.924860268 
Kunci 10 1.495572131 
Kunci 11 2.03647239 
Kunci 12 0.655672351 
Kunci 13 0.761838116 
Kunci 14 0.557058298 
Kunci 15 1.296556278 
Kunci 16 0.658031561 














{Program ini digunakan untuk melakukan enkripsi data} 
 
Kamus 
P,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
 
Start 
 C <-  K2 XOR P 
   Input K 
   Read K 
    K to ASCII 
    ASCII to BINER 
    Dari BINER = kolom matriks K1, masukan BINER  
     K1 Transposisi mengunakan proses  Kunci pola A 
     Transposisi mengunakan proses Kunci pola B 
     Transposisi mengunakan proses Kunci pola C 
     Transposisi mengunakan proses Kunci pola D 
     Transposisi mengunakan proses Kunci pola E 
     Transposisi mengunakan proses Kunci pola F 
     Transposisi mengunakan proses Kunci pola G 
     Transposisi mengunakan proses Kunci pola H 
    K1 to BINER 
    BINER to HEXA 
    Biner S-Box <- Invers Hexa K1 
    Invers HEXA to BINER 
    Dari BINER = kolom matriks K1, masukan BINER  
   Output K1 
  Print K2 
 K2 XOR P 
Repeat K = 20 
  
En 






Tabel 6 Tabel  UJI KEACAKAN 
 
Kunci  Keacakan 
Kunci 1 0.780724 
Kunci 2 0.758798 
Kunci 3 1.035113 
Kunci 4 0.745912 
Kunci 5 1.176322 
Kunci 6 1.116467 
Kunci 7 0.62629 
Kunci 8 0.780809 
Kunci 9 1.170505 
Kunci 10 0.708439 
Kunci 11 0.860768 
Kunci 12 0.837137 
Kunci 13 1.202894 
Kunci 14 1.31329 
Kunci 15 1.120038 
Kunci 16 0.926928 
Kunci 17 0.754951 
Kunci 18 1.223753 





Kunci 22 1.186260091 
 
 Tabel 7 merupakan hasil daripada uji keacakan dari setiap kunci yang ada tujuanya 
yaitu untuk mengetahui apakah kunci yang satu sudah acak atau belum dengan kunci 
yang lain. Dalam hal ini menghindari terjadinya pengulangan kunci yang sama. Setelah 
dilakukan pengujian yaitu dengan uji normalitas denga menggunakan metode run test 
terlihat dari nilai p-value lebih besar dari alpa (0.05) sehingga keputusan tidak tolak 




Gambar 6 .Grafik Pengujian Nilai Acak. 
 
 Gambar 6 menunjukkan hasil pengujian nilai acak dari setiap proses di dalam 
algoritma yang dirancang. Berdasarkan nilai-nilai hasil pengujian keacakan yang 
ditampilkan pada Gambar 6 tampak nilai yang di tampilkan tidak ada yang sama 
dengan kata lain tidak terjadi pengulangan nilai dalam setiap prosesnya. Sehingga 
dapat disimpulkan bahwa algoritma dengan menggunakan skema transposisi berbasis 




5. Simpulan  
 
Berdasarkan hasil penelitian dan pengujian terhadap desain dan analisis 
regenerasi kunci block cipher 128 bit sebagai sebuah algoritma menggunakan skema 
transposisi berbasis struktur tulang daun maka dapat disimpulkan: 1) Pola struktur 
tulang daun dapat digunakan sebagai sebuah algoritma menggunakan skema 
transposisi ; 2) Pengujian nilai korelasi pada setiap kunci memiliki hubungan korelasi 
yang lemah sehingga dapat dikatakan bahwa perancangan algoritma kunci dengan 
pendekatan kriptografi Block Cipher berbasis 128 Bit pada pola struktur tulang daun 
dapat menyamarkan plaintext dengan baik; 3) pengujian pada nilai keacakan dari setiap 
kunci lebih besar daripada 0,005 yang mana dapat menunjukan bahwa dari kunci satu 
ke kunci yang lain mempunyai nilai yang acak; 4) Dari rata-rata nilai korelasi pada 
semua putaran, pengujian terhadap Plainteks AAAAAAAAAAA memiliki nilai 
korelasi 0.191029237, sehingga dapat disimpulkan bahwa penelitian ini memiliki nilai 
korelasi sangat rendah berdasarkan tabel klasifikasi koefisien korelasi 4) Dari sekian 












1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22
15 
 
6. Daftar Pustaka  
 
[1] Sadikin, Rifki. 2012. Kriptografi untuk Keamanan Jaringan. Yogyakarta: Andi 
Yogyakarta 
 
[2] https://id.wikipedia.org/wiki/Kunci_(kriptografi), diakses pada 5 november 
2016 
[3] Santos-Freire, M. Aguilar-Fierrez, J. Garcia-Ortega, J. “Cryptographic key 
generation using handwritten signature”. ATVS-Biometrics Research Lab., 
Escuela Politecnica Superior, Universidad Autonoma de Madrid, E-28049 
Madrid, Spain. 
[4] Mu. Wendy. Ford. Bryan. Boneh. Dan.Corrigan-Gibbs. Henry, 2013 “Ensuring 
High-Quality Randomness in Cryptographic Key Generation”. ACM, Berlin, 
Germany. 
[5]  Lein Harn and Hung-Yu Lin. 1990. “A Cryptographic Key Generation Scheme 
for Multilevel Data Security”. Cornpuler Science Telecommunica~iotrs 
Program, University o/Mircouri-Kansas City, Kansas City, MO, U.S.A 
[6] Stinson, D. R., 1995.Cryptography: Theory and Practice. CRC Press, Boca 
Raton, London, Tokyo. 
[7] Sugiyono, 2009, “Metode Penelitian Bisnis (Pendekatan Kuantitatif, Kualitatif, 
dan R&D), Alfabeta, Bandung. 
[8]  Dafid, 2006, Kriptografi Kunci Simetris Dengan Menggunakan  Algoritma 
Crypton, STMIK MDP Palembang.  
 
